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1. Dlaczego wdrozenie protokotéw SPF, DKIM i DMARC jest
konieczne?

Z dniem 1 lutego 2024 r. Gmail oraz Yahoo wprowadzity bardziej rygorystyczng polityke
uwierzytelniania dla nadawcoéw wysytek masowych (tzn. nadawcoéw, ktdrzy co najmniej raz
wystali ponad 5000 e-maili w ciggu jednego dnia). Celem tych nowych wymogéw jest
ochrona uzytkownikéw przed spamem, phishingiem i ztosliwym oprogramowaniem. Oznacza
to, ze trzy protokoty uwierzytelniania poczty elektronicznej, ktére do tej pory byty jedynie
zalecane — SPF, DKIM i DMARC - stajg sie teraz obowigzkowe (inaczej twoje wysytki na
adresy @gmail.com oraz @yahoo.com moga zostac zablokowane przez te serwisy pocztowe).

Te trzy protokoty stuzg nastepujgcym celom:

e SPF (Sender Policy Framework): okresla serwery i domeny uprawnione do wysytania
poczty e-mail w imieniu organizacji.

e DKIM (DomainKeys ldentified Mail): dodaje podpis cyfrowy do kazdej wiadomosci
wychodzacej, dzieki czemu serwery odbierajgce poczte moga potwierdzi¢, ze
wiadomosc¢ faktycznie pochodzi z danej organizacji;

e DMARC (Domain-based Message Authentication, Reporting, and Conformance):
informuje serwery odbierajgce, co zrobi¢ z wiadomosciami wychodzgcymi z
organizacji, ktére nie przeszty weryfikacji SPF lub DKIM.

Zrédto: Google Help Center (https:/support.google.com/a/answer/24665807?hI=pl&sjid=14098442164638657890-EU)

Najprawdopodobniej wymogi te bedg miec zastosowanie do tych klientéw SALESmanago,
ktorzy:

e wysylajg e-maile za posrednictwem SALESmanago (uzywaja konta E-mail Marketing),
® uzywajg zewnetrznego (SMTP) konta wysytkowego i wysytajg (czy to regularnie, czy
sporadycznie) ponad 5000 e-maili dziennie.

Jezeli nie wiesz, jak wdrozyC te protokoty, zapoznaj sie z instrukcjami i objasnieniami
przedstawionymi ponizej.

UWAGA: Przed wdrozeniem protokotu DMARC upewnij sie, ze dla twojej
domeny zostaly juz wdrozone protokoty SPF oraz DKIM. Bez nich DMARC
nie bedzie dziatac poprawnie.
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2. Wdrazanie protokotow dla twojej domeny

Protokoty SPF, DKIM i DMARC wdraza sie zazwyczaj w ustawieniach DNS (Domain Name
System) dla twojej domeny. Najprawdopodobniej bedziesz w stanie zaimplementowacd
wszystkie te protokoty z pojedynczego miejsca, poprzez dodanie trzech réznych rekordéw do
ustawien swojej domeny.

UWAGA: Ponizsze instrukcje maja charakter ogéiny. Rzeczywisty proces moze
wygladac inaczej w zaleiznosci od platformy eCommerce, rejestratora domen,
dostawcy hostingu badz dostawcy CDN, z ktorych ustug korzystasz.

Krok 1. Ustal, gdzie mozesz edytowacd ustawienia DNS.
W zaleznosci od sposobu, w jaki zbudowana jest twoja witryna, rozwaz te cztery mozliwosci:

A. Sklep internetowy zatozony na platformie eCommerce (np. Shopify, BigCommerce):
Zaloguj sie na swoje konto i znajdZ ustawienia DNS. Przyktadowo, w Shopify nalezy
przejs¢ do Settings » Domains » Domain settings = Edit DNS settings.

B. Domena zakupiona za posrednictwem dostawcy ustug hostingowych (np. OVH, A2
Hosting): Zaloguj sie na swoje konto hostingowe i przejdz do panelu sterowania
(panelu uzytkownika, panelu konfiguracji domeny, itp.).

C. Domena zakupiona za posrednictwem rejestratora domen (np. GoDaddy, OVH):
Zaloguj sie na konto domeny i przejdz do panelu sterowania (panelu uzytkownika,
panelu konfiguracji domeny, itp.).

D. Strona internetowa obstugiwana za posrednictwem Content Delivery Network
(CDN) (np. Cloudflare): Zaloguj sie na swoje konto CDN i przejdz do panelu sterowania
(panelu uzytkownika, panelu konfiguracji domeny, itp.).

W przypadku Cloudflare, przejdz do DNS -> Records
(https://developers.cloudflare.com/dns/manage-dns-records/how-to/create-dns-records/).

UWAGA: Jezeli masz wiecej niz jedng domene, upewnij sie, ze wybierasz te,
ktora chcesz skonfigurowac.
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Krok 2. Odszukaj wtasciwe miejsce w ustawieniach DNS.

Po zalogowaniu sie na konto umozliwiajgce edycje ustawien DNS, odszukaj miejsce, w ktérym
mozesz dodawaé rekordy dla swojej domeny. Miejsce to (sekcja, zaktadka, itp.) moze sie
nazywac, np.: Ustawienia DNS (DNS settings), Edytor stref DNS (Zone editor), Zarzqdzanie
DNS (DNS Management), Konfiguracja serwera nazw (Name server configuration) czy tez
Zarzqgdzanie rekordami DNS (DNS record management).

Mozliwe, ze zobaczysz przyciski w rodzaju Dodaj rekord TXT (Add TXT record) badz Dodaj
rekord CNAME (Add CNAME record); mozliwe réwniez, ze musisz klikngé¢ przycisk
pozwalajacy dodac rekord, a nastepnie wybra¢ rodzaj rekordu z listy. Jezeli nie mozesz
znalez¢ opcji dodawania rekordu dla swojej domeny, zapoznaj sie z artykutami pomocy
swojego dostawcy ustug (platformy eCommerce, rejestratora domen, dostawcy hostingu,
dostawcy CDN) badz skontaktuj sie z jego dziatem obstugi klienta.
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Krok 3. Wdroz protokoty poprzez dodanie rekordow.

Aby wdrozy¢ wszystkie trzy wymagane protokoty, musisz dodac¢ cztery rekordy
nastepujacych rodzajow:

Protokot Rodzaj rekordu
SPF TXT
DKIM CNAME (x2)
DMARC TXT

Kazdy z tych rekordéw wymaga konfiguracji poprzez wprowadzenie nastepujgcych wartosci:

A. Host (Nazwa hosta, Nazwa, Domena; Host record, Host name, Name, Domain, itp.),

B. Wartos¢ tekstowa (Wartosc¢ gtowna, Rekord, Wartosc, Tresc, Main value, Record,
Value, Content, itp.), oraz

C. TTL (Time to Live — czas zycia).

Ponadto zalecamy dodanie pigtego rekordu, ktéry umozliwi SALESmanago automatyczne
zweryfikowanie twojej konfiguracji DKIM, dzieki czemu oszczedzisz czas (zob. Krok 3.3).

SKAZOWKI;

e Po uzupetnieniu pola Host mozesz zauwazyc, ze na koncu wprowadzonej wartosci
zostata dodana kropka. Nie prébuj jej usuwaé — jest to wymagany element
formatowania.

e Jezeli masz watpliwosci, ktére pole jest polem Host, popatrz na istniejace rekordy i
sprawdz, ktére pole zawiera adresy domen.

Zapoznaj sie z instrukcjami ponizej i dowiedz sie, jak nalezy wypetnic
poszczegodlne pola, aby zdefiniowa¢ nowe rekordy.
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UWAGA: Przed wdroieniem protokotéw upewnij sie, ze nie zostaly jui
wdrozone dla twojej domeny. Prawdopodobnie mozesz to sprawdzic w tym
samym panelu sterowania/uzytkownika/konfiguracji, w ktérym mozesz dodac
nowy rekord - po prostu sprawdz liste istniejgcych rekordow.

Pamietaj, ze rekord SPF moze wymagac aktualizacji — zobacz instrukcje
ponizej.
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Krok 3.1. Dodawanie protokotu SPF

Dodaj rekord TXT dla swojej domeny.

Prawdopodobnie zobaczysz kilka pdl wprowadzania danych, ktére pozwalajg zdefiniowac
nowy rekord. Zwrd¢ uwage na te trzy pola:

A. Host (Nazwa hosta, Nazwa, Domena; Host name, Name, Domain, itp.):
W tym polu wprowadzZ nazwe domeny wraz z domenga najwyzszego poziomu, np:
twojafirma.com, twojsklep.pl, twojeecommerce.com.pl

B. Wartos¢ tekstowa (Wartosc¢ gtowna, Tresc; Main value, Record, Content, itp.):
W tym polu wprowadz nastepujgca wartosc:
v=spfl include:_spf.jupiter.salesmanago.pl

(OAN/iNeTi% Jezeli masz juz istniejacy rekord v=spfl, wystarczy, ze rozszerzysz go o
nastepujacy fragment kodu:

include: spf.jupiter.salesmanago.pl
Przyktadowo, jezeli aktualny wpis to:
v=spfl mx include: _spf.google.com -all
Zmien go na:

v=spfl mx include: _spf.google.com
include:_spf.jupiter.salesmanago.pl -all

Zauwaz, ze flagi, takie jak -all, powinny by¢ umieszczone po nowo dodanym
fragmencie wpisu.

C. TTL (Time to Live — czas zycia):
Czas TTL (Time to Live) powinien by¢ ustawiony na 1 godzine (3600 sekund).

Kliknij Zapisz, OK, Gotowe, itp., aby dodac gotowy rekord. Nie musisz podejmowac zadnych
dodatkowych krokdéw na platformie SALESmanago.

m Protokdt SPF zostanie wdrozony dla twojej domeny w ciggu kilku godzin, ale moga
ming¢ nawet 24 godziny, zanim zmiany beda widoczne w ustawieniach twojej domeny
(opdznienie spowodowane propagacjg DNS).
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Krok 3.2. Dodawanie protokotu DKIM

Dodaj dwa rekordy CNAME dla twojej domeny. Prawdopodobnie zobaczysz kilka pdl
wprowadzania danych, ktére pozwolg ci zdefiniowac nowy rekord. Zwré¢ uwage na pola
opisane ponizej.

REKORD CNAME 1.
A. Host (Nazwa hosta, Nazwa, Domena; Host name, Name, Domain, itp.):

W tym polu wprowadz nastepujgca wartosc:

salesmanago. domainkey.example.com

zastepujac fragment podswietlony na zielono wtasng domena.
PRZYKLADY:

salesmanago._domainkey.twojafirma.com
salesmanago._domainkey.twojsklep.pl
salesmanago._domainkey.twojeecommerce.com.pl

B. Wartosc¢ tekstowa (Wartosc¢ gtowna, Tresc; Main value, Record, Content, itp.):
W tym polu wprowadzZ nastepujgca wartosc:
salesmanago._domainkey.smgrid.com

C. TTL (Time to Live — czas zycia):

Czas TTL (Time to Live) powinien by¢ ustawiony na 1 godzine (3600 sekund).

Kliknij Zapisz, OK, Gotowe, itp., aby dodac¢ gotowy rekord. Nastepnie dodaj drugi rekord
CNAME, opisany na nastepnej stronie.
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REKORD CNAME 2:
A. Host (Nazwa hosta, Nazwa, Domena; Host name, Name, Domain, itp.):

W tym polu wprowadz nastepujgca wartosc:

salesmanago2._domainkey.example.com

zastepujac fragment podswietlony na zielono wtasng domena.
PRZYKLADY:

salesmanago2._domainkey.twojafirma.com
salesmanago2._ domainkey.twojsklep.pl
salesmanago2._domainkey.twojeecommerce.com.pl

B. Wartosc¢ tekstowa (Wartosc gtowna, Tresc; Main value, Record, Content, itp.):
W tym polu wprowadz nastepujgca wartosc:
salesmanago2. domainkey.smgrid.com

C. TTL (Time to Live — czas zycia):

Czas TTL (Time to Live) powinien by¢ ustawiony na 1 godzine (3600 sekund).

Kliknij Zapisz, OK, Gotowe, itp., aby dodac gotowy rekord.

M Protokét DKIM zostanie wdrozony dla twojej domeny w ciggu kilku godzin, ale
moga mingé nawet 24 godziny, zanim zmiany beda widoczne w ustawieniach twojej
domeny (opdznienie spowodowane propagacja DNS).

WAZNE: Na tym etapie twoja konfiguracja DKIM musi zostaé sprawdzona przez
SALESmanago w celu potwierdzenia wlasnosci twojej domeny. Wymég ten ma
na celu zwickszenie bezpieczenstwa twojego konta i twoich e-maili oraz
ochrone Klientéw przed phishingiem.

Mozesz umozliwic SALESmanago automatyczna weryfikacje wiasnosci twojej
domeny poprzez dodanie kolejnego rekordu TXT do twoich ustawien DNS (zob.
Krok 3.3). W ten sposéb unikniesz kontaktowania sie z naszym dziatem
Supportu, dzieki czemu zaoszczedzisz czas.
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Krok 3.3. Automatyzacja weryfikacji protokotu DKIM przez SALESmanago
poprzez dodanie specjalnego rekordu TXT (opcjonalne)

Po wdrozeniu protokotu DKIM (poprzez dodanie dwoéch rekordéw CNAME opisanych
powyzej), wtasnos¢ twojej domeny musi zosta¢ zweryfikowana przez SALESmanago. Wymadg
ten ma na celu zwiekszenie bezpieczenstwa twojego konta i twoich e-maili, a takze ochrone
klientow SALESmanago przed phishingiem.

Wiasnosé twojej domeny moze zostac potwierdzona automatycznie, jezeli w ustawieniach
DNS twojej domeny dodasz kolejny rekord TXT. Jest to opcja zalecana, poniewaz
przyspieszy to proces weryfikacji, pozwalajac ci zaoszczedzic czas.

W innym wypadku, gdy tylko wdrozysz protokot DKIM, prosimy o kontakt pod adresem:
support@salesmanago.com | zgtoszenie koniecznosci zweryfikowania wtasnosci domeny
przez naszych specjalistow.

Jezeli chcesz skorzystaC z opcji zautomatyzowanej, dodaj kolejny rekord TXT dla twojej
domeny i wypetnij jego pola w nastepujacy sposob:

A. Host (Nazwa hosta, Nazwa, Domena; Host name, Name, Domain, itp.):
W tym polu wprowadz nazwe domeny wraz z domena najwyzszego poziomu, np:
twojafirma.com, twojsklep.pl, twojeecommerce.com.pl

B. Wartos¢ tekstowa (Wartosc gfowna, Tresc¢; Main value, Record, Content, itp.):
W tym polu wprowadzZ nastepujgcg wartosc:
smv=IdKlienta
zastepujac fragment podswietlony na zielono wtasnym ID Klienta.

Swoje ID Klienta mozesz sprawdzi¢ na platformie SALESmanago, przechodzac do
Menu » Centrum Integracji = API » zaktadka API v2.

C. TTL (Time to Live — czas zycia):
Czas TTL (Time to Live) powinien by¢ ustawiony na 1 godzine (3600 sekund).

Kliknij Zapisz, OK, Gotowe, itp., aby doda¢ gotowy rekord. Teraz wtasnos¢ twojej domeny
zostanie zweryfikowana przez SALESmanago automatycznie. Na tym etapie mozesz przejsc
do konfiguracji protokotu DMARC.

10



SALESsfimanago

Krok 3.4. Dodawanie protokotu DMARC

UWAGA: Przed wdrozeniem protokotu DMARC, upewnij sie, Zze masz
wdrozone protokoty SPF i DKIM. Prawdopodobnie mozesz to sprawdzic w
tym samym panelu sterowania/uzytkownika/konfiguracji.

Upewnij sie rowniez, e twadj protokét DKIM zostat zweryfikowany przez
SALESmanago (w celu potwierdzenia wiasnosci twojej domeny i zwiekszenia
twojego bezpieczenstwa). £Zalecana opcja to zautomatyzowanie weryfikacji
poprzez dodanie kolejnego rekordu TXT w ustawieniach DNS (Krok 3.3).

Dodaj rekord TXT dla swojej domeny.

Prawdopodobnie zobaczysz kilka pdl wprowadzania danych, ktére pozwolg ci zdefiniowac
nowy rekord. Zwrd¢ uwage na te trzy pola:

A. Host (Nazwa hosta, Nazwa, Domena; Host name, Name, Domain, itp.):

W tym polu wprowadz nastepujgca wartosc:

_dmarc.example.com

zastepujac fragment pods$wietlony na zielono wiasng domeng, z ktérej wysytasz
wiadomosci.

PRZYKLADY:

_dmarc.twojafirma.com
_dmarc.twojsklep.pl

_dmarc.twojeecommerce.com.pl

1"
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B. Wartosc¢ tekstowa (Wartosc gtowna, Tresc; Main value, Record, Content, itp.):

W tym polu wprowadZz swdj rekord DMARC. Jezeli masz watpliwosci, jakich
parametréw i wartosci uzy¢ w swoim rekordzie DMARC, rozwaz zastosowanie formatu
zalecanego przez SALESmanago.

ZALECANY FORMAT DMARC

v=DMARC1; p=quarantine; rua=mailto:twojadresemail@twojadomena.pl;
ruf=mailto:adreswprzypadkuniepowodzenia@twojadomena.pl; adkim=r;
aspf=r;

Skopiuj te formute i wklej ja w gtdwnym polu nowego rekordu TXT, zastepujac
szczegoty podswietlone na zielono wtasnymi danymi:

e Parametr rua to adres, na ktéry bedziesz otrzymywac zbiorcze raporty dotyczace
ruchu twojej komunikacji e-mail.

e Ruf to adres, na ktéry bedziesz otrzymywac raporty o nieudanych prébach
uwierzytelnienia. Zauwaz, ze ten parametr nie jest obstugiwany przez Gmail.

PRZYKLADY:

v=DMARC1; p=quarantine; rua=mailto:emailmanager@twojafirma.com;
ruf=mailto:emailfailures@twojafirma.com; adkim=r; aspf=r;

v=DMARC1; p=quarantine; rua=mailto:administrator@twojsklep.com.pl;
ruf=mailto:niepowodzeniadmarc@twojsklep.com.pl; adkim=r; aspf=r;

Mozesz takze dostosowac poszczegdlne wartosci na podstawie parametrow (tagow)
oraz definicji przedstawionych w Dodatku do tego dokumentu.

UWAGA: Zalecamy uwzglednienie nastepujacych tagow:: aspf=r;
adkim=r; w formule rekordu. W przeciwnym razie, jezeli ustawisz
swoja polityke na cokolwiek innego niz p=none, twoje wiadomosci w

ogole nie beda dostarczane.

12
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C. TTL (Time to Live — czas zycia):

Czas TTL (Time to Live) powinien by¢ ustawiony na 1 godzine (3600 sekund).

Kliknij Zapisz, OK, Gotowe, itp., aby dodac gotowy rekord. Nie musisz podejmowac zadnych
dodatkowych krokéw na platformie SALESmanago.

m Protokét DMARC zostanie wdrozony dla twojej domeny w ciggu kilku godzin, ale
moga minaé¢ nawet 24 godziny, zanim zmiany beda widoczne w ustawieniach twojej
domeny (opdZnienie spowodowane propagacjg DNS).

Jezeli masz jakiekolwiek pytania lub watpliwosci dotyczace
konfiguracji protokotéw uwierzytelniania, badz jesli chcesz, aby twoja
konfiguracja zostata zweryfikowana przez naszego specjaliste,
skontaktuj sie z nami pod adresem:

support@salesmanago.com

13
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3. Szybkie podsumowanie

W ponizszej tabeli podsumowano wpisy DNS wymagane w Swietle nowych polityk Gmail
oraz Yahoo. Przejrzyj jej zawartos¢ i poréwnaj z twoimi nowymi rekordami.

Pamietaj, ze szczegodty zaznaczone na zielono to tylko placeholdery, ktére musza zostac
zastgpione twoimi wtasnymi danymi.

Protokot Nazwa Rodzaj Wartosc¢ TTL

v=spfl

SPF L EL G TXT include:_spf.jupiter.salesmanago.pl

3600

salesmanago._domain

CNAME salesmanago._domainkey.smgrid.com 3600
key.example.com

DKIM

salesmanago2. domai

CNAME salesmanago2. domainkey.smgrid.com 3600
nkey.example.com

v=DMARC1; p=quarantine;
rua=mailto:dmarcreports@example.com
DMARC _dmarc.example.com TXT 5 3600
ruf=mailto:dmarcreports@example.com
; adkim=r; aspf=r;

m Jezeli masz istniejacy rekord v=spfl, wystarczy, ze rozszerzysz go o nastepujacy fragment kodu:
include:_spf.jupiter.salesmanago.pl

Zauwaz, ze flagi, takie jak -all, powinny by¢ umieszczone po nowo dodanym fragmencie wpisu. Zob. Krok 3.1.

Ponadto zachecamy do dodania kolejnego rekordu TXT, ktéry umozliwi SALESmanago
automatyczng weryfikacje witasnosci twojej domeny. W ten sposéb unikniesz
koniecznosci skontaktowania sie z naszym dziatem Supportu po wdrozeniu DKIM.

Wiecej informacji znajdziesz w Kroku 3.3.

Rekord Nazwa Rodzaj Wartos¢ TTL
Automatyczna
weryfikacja DKIM example.com TXT smv=clientId 3600
przez SALESmanago

14
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DODATEK: Elementy rekordu DMARC

W ponizszej tabeli przedstawiono parametry (tagi) oraz wartosci dla rekordéw DMARC, tak jak
zostaty opisane przez Google:

https://support.google.com/a/answer/100321697sjid=14098442164638657890-EU#zippy=%2
Cdmarc-record-tag-definitions-and-values

W tabeli opisano poszczegdlne elementy rekordu DMARC oraz dostepne opcje konfiguracji.

Jezeli masz watpliwosci, jakich wartosci uzy¢ dla swojego rekordu DMARC, mozesz
zastosowac format zalecany przez SALESmanago (zob. Sekcja 3.3 powyzej).

Tag Opis i wartosci
v Wersja DMARC. Musi to by¢ DMARCI1.
Ten tag jest wymagany.
p Informuje serwer poczty przychodzacej, co zrobi¢ z wiadomosciami, ktdre nie

przejdg uwierzytelniania.

none — Wzgledem wiadomosci nie sg podejmowane zadne dziatania i
zostaje ona dostarczona do adresata. Wiadomosci sg zapisywane w
raporcie dziennym. Raport jest wysytany na adres e-mail okreslony w
rekordzie za pomoca opcji rua.

quarantine — Wiadomosci sg oznaczane jako spam i umieszczane w
folderze spamu odbiorcy. Adresaci moga przegladac¢ te wiadomosci,
aby sprawdzi¢, czy na pewno powinny trafi¢ do spamu.

reject — Wiadomos¢ jest odrzucana. W przypadku tej opcji serwer
odbierajagcy zwykle wysyta do serwera wysytajacego wiadomosé o
problemie z dostarczeniem.

Ten tag jest wymagany.

Uwaga dotyczaca BIMI: Jesli w domenie jest uzywany rekord BIMI, opcja p
zasad DMARC musi by¢ ustawiona jako quarantine lub reject. BIMI nie
obstuguje zasad DMARC z opcjg p ustawiong jako none.
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pct Okresla, jaki procent nieuwierzytelnionych wiadomosci podlega zasadom
DMARC. Kiedy stopniowo wdrazasz DMARC, mozesz zaczg¢ od niewielkiego
procentu wiadomosci. Gdy coraz wiecej wiadomosci z twojej domeny zacznie
przechodzi¢ uwierzytelnianie przez serwery odbierajgce, mozesz zwiekszac
wartosc¢ procentowa, az osiggniesz 100%.

Wartos¢ musi byc liczba catkowitg z zakresu od 1 do 100. Jesli nie wybierzesz
tej opcji w rekordzie, zasady DMARC bedg stosowane do wszystkich
wiadomosci wysytanych z twojej domeny..

Ten tag jest opcjonalny.

Uwaga dotyczagca BIMI: jesli w domenie jest uzywany rekord BIMI, wartos¢ pct
w zasadach DMARC musi by¢ réwna 100. BIMI nie obstuguje zasad DMARC z
wartoscig pct mniejsza niz 100.

rua Adres e-mail, na ktéry sa wysytane raporty o dziataniach DMARC dla twojej
domeny.

Adres e-mail musi zawiera¢ cigg znakéw mailto:
Przyktad: mailto:dmarc-reports@solarmora.com

Aby wysytac raporty DMARC na wiele adreséw e-mail, rozdziel adresy e-mail
przecinkami i dodaj prefiks mailto: przed kazdym adresem. Przyktad:
mailto:dmarc-reports@solarmora.com, mailto:dmarc-admin@solarmora.com

Uzycie tej opcji moze powodowac otrzymywanie duzej liczby e-maili z
raportami. Nie zalecamy uzywania witasnego adresu e-mail. Lepszym
rozwigzaniem moze byc¢ stworzenie osobnej skrzynki pocztowej albo grupy lub
skorzystanie z ustug innej firmy, ktéra specjalizuje sie w raportach DMARC.

Ten tag jest opcjonalny.

ruf Nieobstugiwane. Gmail nie obstuguje tagu ruf uzywanego do wysytania
raportéw o niepowodzeniu. Raporty te sg tez nazywane raportami $ledczymi.
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sp Ustawia zasady dla wiadomosci z subdomen domeny podstawowej. Uzyj tej
opcji, jesli w subdomenach chcesz stosowac inne zasady DMARC.

none — Wzgledem wiadomosci nie sg podejmowane zadne dziatania i
zostaje ona dostarczona do adresata. Wiadomosci sg zapisywane w
raporcie dziennym. Raport jest wysytany na adres e-mail okreslony w
rekordzie za pomoca opcji rua.

quarantine — Wiadomosci sg oznaczane jako spam i umieszczane w
folderze spamu odbiorcy. Adresaci moga przegladac¢ te wiadomosci,
aby sprawdzi¢, czy na pewno powinny trafi¢ do spamu.

reject — Wiadomos¢ jest odrzucana. W takim przypadku serwer
odbierajgcy powinien wysta¢ do serwera wysytajgcego wiadomosé o
problemie z dostarczeniem.

Jesli nie wybierzesz tej opcji w rekordzie, subdomeny odziedziczg zasady
DMARC ustawione w domenie nadrzednej.

Ten tag jest opcjonalny.

adkim Ustawia zasady dopasowania DKIM okreslajace poziom zgodnosci informacji o
wiadomosciach z podpisami DKIM. (...)

s — Dopasowanie sciste. Nazwa domeny nadawcy musi by¢ doktadnie
taka sama jak odpowiednia warto$¢ d=nazwadomeny z nagtéwkow
DKIM poczty.

r — Dopasowanie luzne (domysinie). Zezwala na dopasowanie
czesciowe. Akceptowana jest kazda poprawna subdomena domeny
okreslonej w kluczu DKIM (w parametrze d=domain).

Ten tag jest opcjonalny.

aspf Ustawia zasady dopasowania SPF okreslajgce poziom zgodnosci informacji o
wiadomosciach z podpisami SPF. (...)

s — Dopasowanie S$ciste. Nagtdéwek Od: wiadomosci musi by¢ doktadnie
taki sam jak nazwa domeny z polecenia SMTP MAIL FROM.

r — Dopasowanie luzne (domysinie). Zezwala na dopasowanie
czesciowe. Akceptowana jest kazda poprawna subdomena wartosci,
ktdra jest nazwa domeny.

Ten tag jest opcjonalny.

Zrédto: Google Help Center
https://support.google.com/a/answer/100321697sjid=14098442164638657890-EU#zippy=%2Cdmarc-r
ecord-tag-definitions-and-values
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